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Debuter avec Proxmox VE : installation et
premiers pas

@ 24/07/2025 & Florian BURNEL /M 7 commentaires ® Proxmox, Virtualisation

Vous souhaitez effectuer vos premiers pas avec l'hyperviseur Proxmox VE ? Vous étes au bon
endroit. Dans ce tutoriel, nous allons voir comment installer Proxmox VE et comment créer

une premiére machine virtuelle.
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e Cliquez ici pour regarder la video sur YouTube

Propulsé sur le devant de la scéne suite aux changements de stratégies chez VMware, Proxmox
VE (Virtual Environment) est un hyperviseur open-source congu pour lexécution de machines
virtuelles (VM) et de conteneurs. Basé sur Linux, et plus particuliérement la distribution Debian,
Proxmox VE s'appuie sur deux technologies : Kernel-based Virtual Machine (KVM) pour la
virtualisation compléte et LXC (Linux Containers) pour les conteneurs.

Le projet Proxmox VE a débuté en 2007, en Autriche, et sa premiére version stable a été lancée
en 2008. Depuis, il est régulierement mis a jour et les nouvelles versions apportent des
fonctionnalités. A l'heure ou cet article est écrit, la version la plus récente est la suivante :

Proxmox VE 9.1, basée sur Debian 13.

Proxmox VE met a disposition des administrateurs une interface de gestion web qui permet de
gérer l'ensemble de votre infrastructure de virtualisation. Une interface en ligne de commande
est également accessible, ainsi qu'une APl REST. Il peut fonctionner seul, c'est-a-dire dans une
architecture avec un seul nceud, ou au sein d'un cluster avec plusieurs noeuds pour assurer la
haute disponibilité des ressources. A ce sujet, il est important de savoir qu'il adopte une
approche multi-maftre, donc n'importe quel nceud du cluster peut effectuer toutes les taches de
gestion.

Bien qu'il nécessite un temps de prise en main pour en comprendre tous les rouages, Proxmox VE
est extrémement flexible. Si nous prenons l'exemple du stockage, il prend en charge les espaces

de stockage locaux, le stockage en réseau (SAN/NAS), et les solutions de stockage distribué
comme Ceph.

Preuve que le projet Proxmox au sens large continue de s'‘étoffer, une solution de sauvegarde et
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restauration nommeée Proxmox Backup Server a été lancée le 11 novembre 2020. Aujourd'hui,
celle que l'on surnomme PBS et qui est codée en Rust représente une solution fiable et pérenne

pour sauvegarder les environnements Proxmox VE.

Dans cet article d'introduction, nous commencerons par la base avec la réalisation des actions

suivantes :

Création de la clé USB bootable

Installation de base de Proxmox VE 8.4

Mise a jour des paquets

Importation d'une image 1SO

Création d'une premiére machine virtuelle

Créer un utilisateur dédié pour un premier apercu dans la gestion des permissions

Ici, nous allons installer Proxmox VE a partir de l'image ISO officielle de Proxmox VE. Une
alternative consiste a installer une machine Debian et a installer les paquets nécessaires

pour en faire un hote Proxmox VE (paquets : proxmox-default-kernel, proxmox-ve, etc.).

D'autres articles seront publiés pour vous permettre d'exploiter pleinement Proxmox VE et

de vous former sur cette solution.

Sommaire [-]

Prérequis pour l'installation de Proxmox
Les prérequis matériel
Création de la clé USB bootable
Configuration du BIOS/UEFI
Installation de Proxmox VE 9.1
Premiére connexion a Proxmox
Mettre a jour son environnement Proxmox VE
Importer un fichier ISO dans Proxmox
Créer une machine virtuelle sous Proxmox
Premier démarrage de notre VM sous Proxmox
La gestion des permissions avec Proxmox VE
Les utilisateurs
Les domaines d'authentification (Realms)
Les groupes
Les roles
Gestion des permissions

Créer un compte administrateur sur Proxmox VE
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Conclusion

Prérequis pour l'installation de Proxmox

Les prérequis matériel

Avant denvisager linstallation de Proxmox VE 9.1, il est important de s'assurer que votre

systéme respecte les prérequis matériels. Voici les points clés a considérer pour les prérequis :
Processeur (CPU)

e Un CPU 64 bits (Intel 64 ou AMD64) est nécessaire, avec au moins 2 coeurs.

e Pour bénéficier de la virtualisation compléte KVM, le CPU et la carte mére doivent prendre
en charge la virtualisation (Intel VT ou AMD-V).

o Si vous prévoyez d'utiliser la fonctionnalité de PCl(e) passthrough (permettant aux
machines virtuelles d'accéder directement a des périphériques physiques comme des cartes
graphiques ou reseau), le CPU doit supporter impérativement les technologies VT-d ou

AMD-d.

Mémoire vive (RAM)

e Un minimum de 1 Go de RAM, mais 2 Go de RAM sont recommandés. Ceci uniquement
pour le systeme dexploitation et les services Proxmox VE eux-mémes.

e |l faut prévoir de la mémoire supplémentaire dédiée aux machines virtuelles.

Cartes réseau

e Une interface réseau au minimum pour assurer la connectivité de l'héte Proxmox
e Des cartes réseau Gigabit redondantes sont recommandées pour la production.
e Pour les déploiements Ceph, une bande passante réseau d'au moins 10 Gbit/s, ou plus, est

recommandée pour la production et elle devrait étre utilisée exclusivement pour le trafic

Ceph.

Stockage

e Le choix de l'emplacement du stockage et la volumeétrie dépendent avant tout de vos

besoins.

e Proxmox VE prend en charge divers types de stockage : stockage local, SAN, NAS, et des

solutions de stockage distribué comme Ceph RBD.
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¢ Lors de l'installation, vous pourrez choisir le systeme de fichiers parmi ext4, XFS, BTRFS ou

ZFS.

Secure Boot

e Depuis Proxmox VE 8.1, Secure Boot est pris en charge nativement et fonctionne "out of

the box". Sinon, vous devez le désactiver dans les paramétres du BIOS de votre machine.

Il s'agit d'indications a prendre en considération, mais en aucun cas d'une configuration type.
Chaque projet est différent.

Création de la clé USB bootable

Dans un premier temps, il sera nécessaire de récupérer le média d'installation (ISO) pour créer
une clé USB bootable afin d'installer Proxmox sur notre serveur. La clé doit avoir au moins 1 Go
de stockage disponible. Pour Windows, des outils comme balenaEtcher ou Rufus (en mode DD)
sont recommandés. Ici, nous utiliserons Rufus, simplement par habitude. Si vous utilisez une
machine Linux pour créer la clé USB bootable, vous pouvez utiliser la commande dd (voir ci-
dessous).

La méthode la plus sécurisée pour se procurer les sources d'installation, clest de se rendre
directement sur le site de léditeur.

e Télécharger Proxmox VE

Cliquez sur le bouton "Download” au niveau de la section "Proxmox VE 9.1 ISO Installer” pour
télécharger L'ISO.

Version File Size Last Updated

8.4-1 1.57GB April 09, 2025

SHA256SUM
d237d70ca48a9f6eba7195fdafd337722c316918106393844d027d28c26523d8

Attention : la clé USB sera formatée alors, pensez a sauvegarder vos données.

Ensuite, créez la clé USB bootable avec un utilitaire. Je vous recommande d'utiliser Rufus : il
suffira de sélectionner votre clé USB et le fichier ISO. Vous pouvez le télécharger via ce lien :

e Télécharger Rufus

Sélectionnez l'image ISO et votre clé USB. Un message davertissement "Image ISOHybrid
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détectée" va s'afficher, vous pouvez cliquer sur "OK" La clé USB bootable sera créée sans
probléme. Cliquez sur "Démarrer” pour lancer la création de la clé.

& Rufus 4.7.2231 — X

Options de Périphérique

Périphérique

Fedora-KDE-Live-42 (D:) [16 Go] v [H]
Type de démarrage

proxmox-ve_8.4-1.iso v © SELECTION
Schéma de partition Systéme de destination

MER BIOS (ou UEFI-CSM)

A Cacher les options de périphérique avancées
(] Lister les disques durs USB
Ajouter les options de compatibilité pour vieux BIOS

Activer la validation des média sous UEFI

Options de Formatage
Nom de volume
Fedora-KDE-Live-42
Systéme de fichiers Taille d'unité d'allocation
FAT32 (Défaut) 8192 octets (Défaut)
A Cacher les options de formatage avancées
Formatage rapide

Ajouter un label étendu et une icone

() Vérification de mauvais blocs 1 passe v
Statut

PRET
D O = | DEMARRER | FERMER

Image utilisée : proxmox-ve_8.4-1.iso

Quand Rufus affiche le statut "Prét", considérez la clé comme préte a lemploi.

Statut

PRET

O ©® = | DEMARRER | FERMER

1 périphérique détecté D0:05:49

Si vous souhaitez créer une clé USB bootable sous Linux, sans utiliser un outil comme Rufus, vous

pouvez exécuter la commande dd :
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sudo dd bs=1M conv=fdatasync status=progress if=./proxmox-ve_*.iso of=/dev/
sdc

La commande ci-dessus suppose que l'image ISO se nomme proxmox-ve_<version>.iso et que
la clé USB correspond au périphérique /dev/sdc. En cas de doute, commencez par lancer la
commande 1sblk pour repérer le disque correspondant a votre clé USB.

Vous n‘avez plus qu'a connecter la clé USB bootable a votre serveur.

Configuration du BIOS/UEFI

Sur votre serveur, certaines modifications vont devoir étre apportées a la configuration de votre
BIOS ou UEFI (pour les configurations ayant des versions de firmware plus récent).

Recherchez sur le site constructeur ou fabricant de la carte mére, la touche permettant d'accéder
a votre BIOS/UEFI. Les touches les plus courantes pour accéder au BIOS/UEFI sont : F2, F8, F10,
Delete, Esc.

Mais aussi, dans certains cas, la combinaison de touches peut étre : Ctrl + Alt + Esc ou Ctrl + Alt
+ Delete, bien que celles-ci soient plus courantes sur les anciennes machines. Notez également
qu'une touche comme F10 peut lancer autre chose : le menu de démarrage (Boot menu).

Comme je le disais, afin de permettre la virtualisation, il est nécessaire d’activer des
fonctionnalités telles que la technologie de virtualisation, appelée :

e VT-x ou Virtualization Technology chez Intel
e AMD-V ou SVM ou Secure Virtual Machine Mode chez AMD

Ensuite, il sera nécessaire de modifier les options du sélecteur damorcage (Boot), en indiquant
lordre d'amorgage et en mettant la clé USB en 1ére position. Ce périphérique d'amorce doit étre
positionné avant le disque de la machine. Lalternative consiste a passer par le Boot Menu pour
démarrer sur la clé USB une seule fois (ceci évite d'altérer la configuration du BIOS).

Si vous désirez modifier l'ordre de démarrage, suivez ce qui suit. Lobjectif est de venir positionner

notre clé USB sur la ligne "1st Boot Device". Elle correspond a lentrée "Removable Device’, mais

dans certains cas, vous pouvez avoir le nom de la clé USB qui s'affiche.
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1st Boot Devlice [UEFI: HWDC WDSOO0AAKX...]

Quand clest fait, sauvegardez et quittez.

La machine va redémarrer et elle devrait lancer la clé USB : le processus d'installation de

Proxmox va pouvoir commencer.

Installation de Proxmox VE 9.1

Voila, l'interface de Proxmox s‘affiche ! Nous allons procéder a linstallation. Sélectionnez
Loption nommée "Install Proxmox VE (Graphical)" dans la liste. Loption "Install Proxmox VE
(Terminal Ul)" permet aussi de faire l'installation, a partir d'une interface plus austére, en mode
console.
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Proxmox VE 8.4 (iso release 1) - https://www.proxmox.com/

f ks [T % ke ",,
h g . T,
R, e N <4 —

. y gt
N\ P S s ] %
O g " = '

Welcome to Proxmox Virtual Environment

Install Proxmox VE (Terminal UI)

Advanced Options

enter: select, arrow keys: navigate, e: edit entry, esc: bach

Vous verrez aussi l'apparition de la console. Loccasion de voir que le serveur Proxmox cherchera a
récupérer une adresse |IP automatiquement s'il est connecté au réseau.

Acceptez le contrat de licence utilisateur et poursuivez.

Sélectionnez le disque qui accueillera le systéme. Dans cet exemple et pour la mise en route,
nous partons du principe que la machine dispose d'un seul disque. Vous pouvez personnaliser le
stockage, notamment choisir le systeme de fichiers, en cliquant sur le bouton "Options". Par
défaut, Proxmox VE s'appuiera sur LVM avec le systeme de fichiers EXT4. Ici, vous pourriez
opter plutdt sur ZFS ou Btrfs pour bénéficier de fonctionnalités avancées, mais cest aussi plus
gourmand en RAM.
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X PROXMO
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Proxmox VE Installer

Proxmox Virtual

The Proxmox Installer automatically
partitions your hard disk. It installs all required

packages and makes the system bootable from

the hard disk. All existing partitions and data
will be lost.

Press the Next button to continue the
installation.

Environment (PVE)

* Please verify the installation target
The displayed hard disk will be used for the
installation.

Warning: All existing partitions and data will
be lost.

¢ Automatic hardware detection
The installer automatically configures your
hardware.

* Graphical user interface
Final configuration will be done on the
graphical user interface, via a web browser.

Target Harddisk | /dev/sda (128.00GiB, VMware Virtual S) v Options

Abort

Previous Next

A l'étape suivante, vous devez sélectionner votre pays, le fuseau horaire et la disposition du

clavier.

X PROXMO

The Proxmox Installer automatically makes
location-based optimizations, like choosing the
nearest mirror to download files from. Also
make sure to select the correct time zone and
keyboard layout.

Press the Next button to continue the
installation.

Country
Time zone

Keyboard Layout

Abort

Proxmox VE Installer

Location and Time Zone selection

* Country: The selected country is used to
choose nearby mirror servers. This will
speed up downloads and make updates
more reliable.

* Time Zone: Automatically adjust daylight
saving time.

* Keyboard Layout: Choose your keyboard

layout.
France
Europe/Paris -
French -

Previous Next

La prochaine étape consiste a définir un mot de passe pour l'administrateur de la plateforme,

associé au super-utilisateur root . Il est également nécessaire et obligatoire de spécifier une

adresse e-mail valide. Ce mot de passe doit étre robuste, car il donne un accés complet a votre

Proxmox.
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X PROXMO Proxmox VE Installer

Administration Password and Email Address

Proxmox Virtual Environment is a full * Password: Please use a strong password.
featured, highly secure GNU/Linux system, It must be at least 8 characters long, and
based on Debian. contain a combination of letters, numbers,

and symbols.
In this step, please provide the root password.
* Email: Enter a valid email address. Your
Proxmox VE server will send important alert
notifications to this email account (such as
backup failures, high availability events,
etc.).

Press the Next button to continue the
installation.

Password 000000000

Confirm | o0@@O@O@0@® I

Email = mail@example.invalid

Abort Previous Next

La suite de la configuration concerne le réseau et plus particulierement Llinterface

d'administration de Proxmox.

1 - Les interfaces réseau ‘actives” sur votre machine sont affichées, vous permettant de

sélectionner celle a configurer et a affecter en tant qu'interface de management.

2 - Spécifiez le nom FQDN de votre serveur, cest-a-dire son nom complet : nom d'héte + nom de

domaine.

3 - Désormais, vous devez configurer l'adresse IP de votre interface d'administration. Si le serveur
a récupére une adresse IP via DHCP, celle-ci est automatiquement inscrite.

Voici ce que jobtiens de mon coté :

29/08/2026, 17:25
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Proxmox VE Installer

Management Network Configuration

Please verify the displayed network
configuration. You will need a valid network
configuration to access the management
interface after installing.

After you have finished, press the Next button.
You will be shown a list of the options that you
chose during the previous steps.

IP address (CIDR): Set the main IP address
and netmask for your server in CIDR
notation.

Gateway: IP address of your gateway or
firewall.

DNS Server: |IP address of your DNS server.

Management Interface = @ ens33 - 00:0c:29:54:9¢:83 (e1000) v

Hostname (FQDN) = pve-Ol.it-connect.local

IP Address (CIDR) | 192.168.14.130 / 24

Gateway 192.168.14.2

DNS Server 192,168.14.2[

Abort

Previous Next

Par défaut, l'installateur crée un pont Linux (Linux bridge) nommé vmbre et le lie a la

premiere carte Ethernet physique. Cest sur ce pont que l'adresse IP et la passerelle du nceud

Proxmox seront configurées, servant de base pour la communication de management.

Avant de cliquer sur le bouton "Install’, prenez connaissance du résumé qui s'affiche a l'écran et

vérifiez que tout est OK. Le serveur va redémarrer automatiquement a la fin de l'installation.

X PROXMO

Proxmox VE Installer

Summary

Please confirm the displayed information. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files.

Filesystem: extd

Disk(s): /dev/sda

Country: France

Timezone: Europe/Paris
Keymap: fr

Email: florian.burnel@it-connect.fr
Management Interface: ens33

Hostname: pve-01

IP CIDR: 192.168.14.130/24
Gateway: 192.168.14.2

DNS: 192.168.14.2

T

Automatically reboot after successful installation

Abort

Patientez pendant l'installation de Proxmox.

Previous Install
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)X PROXMO X Proxmox VE Installer

Open Source Virtualization Platform Container Virtualization

Only 1-3% performance loss using OS
- Enterprise ready virtualization as compared to using a
- Central Management standalone server.
- Clustering
- Online Backup solution *  Full Virtualization (KVM)

- Live Mig.rati(l)n Run unmodified virtual servers - Linux or
- 32 and 64 bit guests Windows.

For more information, visit
www.proxmox.com or the Proxmox VE wiki.

extracting base system

Abort

Une fois que l'installation est terminée, la console s'affiche. Surtout, 'URL compléte pour accéder
a l'interface de configuration est visible. Lacces est possible via la ligne de commande, mais nous
n'aborderons pas ce point maintenant.

‘irtual Environment. Please use your web browser to

pve-g1 login:

Premiere connexion a Proxmox

Vous pouvez accéder a l'interface web de Proxmox VE en pointant votre navigateur vers l'adresse

IP ou le nom FQDN (attention a la résolution DNS) que vous avez spécifiée lors de l'installation,
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sur le port 8006, en utilisant le protocole HTTPS. Par exemple : https://<adresse IP>:8006 .
Il y aura un avertissement lors de la connexion, ce qui est normal, car Proxmox VE utilise un

certificat TLS auto-signé.

Authentifiez-vous sur l'interface Web de Proxmox avec le compte "root” et le mot de passe
défini lors de l'installation.

C © Non sécurisé  hitps://192.168.1.97:8006/#v1:0:18:4::::::

Proxmox VE Login

User name: I ‘

Password: I ‘

Realm: Linux PAM standard authentication

Language: English - English

Save User name: [ ] m

Lors de la connexion a l'interface de gestion web de Proxmox VE, l'option "Realm” détermine la
source d'authentification utilisée pour valider vos identifiants. Proxmox VE est congu pour
s'intégrer avec plusieurs systémes d‘authentification, qu'ils soient internes ou externes a la
plateforme.

Cette option vous permet de spécifier quel "domaine” ou répertoire d'utilisateurs doit étre
interrogé avec le nom d'utilisateur et le mot de passe que vous fournissez. Par défaut, lors d'une
nouvelle installation, vous vous connecterez avec lutilisateur root et le realm PAM (qui

correspond a l'authentification standard Linux PAM).
Par défaut, il y a ces deux Realm :

¢ Linux PAM Standard Authentication : pour les utilisateurs définis localement sur le
systeme Linux hote, gérés via les commandes systeme standard.

e Proxmox VE Authentication Server : un systeme de gestion des mots de passe interne, idéal
pour les installations autonomes ou les utilisateurs sont entierement gérés via l'interface

Proxmox VE.

Les fonctionnalités disponibles, notamment en matiere de délégation de permissions, peuvent

varier d'un mode d'authentification a un autre.
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Realm: | Linux PAM standard authentication
Linux PAM standard authentication

Language

Proxmox VE authentication server

Save Username m

Une fois la connexion établie, un message "No valid subscription” va safficher. Quoi ? Il faut un

abonnement pour utiliser Proxmox ? Ce n'est pas gratuit ? Rassurez-vous, cest facultatif.

No valid subscription X

You do not have a valid subscription for this server. Please visit www.proxmox.com to get a

list of available options.

Quelques explications s'imposent...

Proxmox VE est une plateforme de virtualisation entiérement open source, basée sur Debian. Le
logiciel peut étre utilisé et déployé gratuitement, sans qu'un abonnement ne soit requis pour
son fonctionnement de base. Cependant, pour les environnements de production et afin
d'assurer une stabilité maximale, la société éditrice de Proxmox propose des abonnements /
souscriptions pour Proxmox VE.

Ces abonnements (4 niveaux différents, dont un niveau communautaire peu onéreux), bien que
facultatifs, apportent des avantages. Parmi lesquels :

e Acces au dépot Enterprise (Proxmox VE Enterprise Repository) : il s'agit du dépot qui
contient les packages les plus stables et rigoureusement testés, adaptés a une utilisation
en production. Ce dépo6t est activé par défaut apres une nouvelle installation. Pour y accéder,
une clé d'abonnement valide est nécessaire (ce qui est la source d'alertes).

e Support Commercial : selon le niveau d'abonnement, les utilisateurs ont accés au Portail
Client Proxmox, bénéficiant d'une aide et d'un support dédié, avec un nombre de tickets

limités ou illimités selon loffre.

Ce modeéle économique permet a Proxmox VE de rester une solution de virtualisation
performante, stable et accessible a tous, tout en offrant un support adapté aux entreprises qui le

souhaitent. Ceci est aussi une facon de soutenir le projet financierement.

Bienvenue sur l'interface de Proxmox !
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)X(pRD)(MDX Virtual Environment 8.4.0 Search & Documentation & root@pam
Server View # ' Datacenter © Help
& Datacenter Search
earcl
Eb pet Q Search
Type Description Disk usage Memory us CPU usage Uptime
& Summary
E® node pve-01 6.8 % 19.0 % 1.0% of 4 .. 00:22:4¢
[J Notes
I sdn localnetwork (pve-01)
= Cluster
£ storage  local (pve-01) 68%
@ Ceph
% storage local-lvm (pve-01) 0.0%
£+ Options
£ Storage
Backup
13 Replication

o Permissions
& Users
& API Tokens
&, Two Factor

Cluster log
Mettre a jour son environnement Proxmox VE

A partir de linterface d'administration de Proxmox, vous pouvez mettre & jour les paquets
installés sur votre serveur. Le probleme, cest que par défaut, Proxmox est configuré pour
autoriser le dépot APT nécessitant un abonnement (avec des paquets associés a une politique de

validation plus rigoureuse).

Pour les utilisateurs sans abonnement, Proxmox VE propose le dépdét "No-Subscription”
(Proxmox VE No-Subscription Repository). Ce dépot permet également de recevoir les mises a
jour, les correctifs de sécurité et les nouvelles fonctionnalités, mais ses packages ne sont pas
aussi intensivement testés et validés que ceux du dépot Enterprise. Pour basculer sur ce dépot,

procédez de cette facon :

1 - Cliquez sur le nom de votre serveur sur la gauche.

2 - Cliquez sur "Repositories” sous "Updates”.

3 - Cliquez sur le bouton "Add".

4 - Sélectionnez le dépot "No-Subscription” dans la liste.

5 - Validez avec un clic sur le bouton "Add".
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Repository: . No-Subscription
Description: This is the recommended repository for testing and non-production use. Its
packages are not as heavily tested and validated as the production ready
enterprise repository. You don't need a subscription key to access this repository.

@ ..

Not yet configured

Ensuite, cliquez sur l'entrée "Updates” dans le menu latéral, puis cliquez sur le bouton "Refresh”
(1). Ceci va rechercher les mises a jour de paquets disponibles. L'interface de Proxmox va lister les
paquets, tout en indiquant la version actuelle et la nouvelle version. Lancez la mise a niveau des
paquets via le bouton "Upgrade” (2).

Node 'pve-01'

l Refresh > Upgrade.

Package |

Q Search

8 Version
Summary

U current new
Notes

>_ Shell [=] Origin: Debian (53 Items)
12.4+deb12u10 12.4+deb12uil

base-files Debian base system miscellaneous files

GNU Bourne Again SHell

of System

Network

bash 5.2.15-2+b7 5.2.15-2+b8

1

busybox 1:1.35.0-4+b3
20230311

1:1.35.0-4+b4 Tiny utilities for small and embedded systems

Certificates

ca-certificates 20230311+deb12u1 Common CA certificates

DNS debian-archive-keyring 2023 .3+deb12u1 2023 .3+deb12u2 GnuPG archive keys of the Debian archive

Hosts distro-info-data 0.58+deb12u3 0.58+deb12u4 information about the distributions' releases (data files)

Options fonts-glyphicons-halfiings 1.009~3.4.1+dfsg-3

122.0-14

1.009~3.4.1+dfsg-3+deb...  icons made for smaller graphic
12.2.0-14+deb12u1

*
o
(~
&
0]

gcc-12-base GCC, the GNU Compiler Collection (base package)

Time

initramfs-tools 0.142+deb12u1 0.142+deb12u3 generic modular initramfs generator (automation)

System Log

17 sur 48

< Updates
(%] Repositories
U Firewall

initramfs-tools-core
krb5-locales
libcap2

libcap2-bin

0.142+deb12u1
1.20.1-2+deb12u2
122.66-4

1:22.66-4

0.142+deb12u3

1.20.1-2+deb12u3
1:2.66-4+deb12u1
1:2.66-4+deb12u1

generic modular initramfs generator (core tools)
internationalization support for MIT Kerberos
POSIX 1003.1e capabilities (library)

POSIX 1003.1e capabilities (utilities)

Une seconde fenétre va s'ouvrir et vous devrez valider avec Y puis Entrée. Ici, nous pouvons

constater que cette opération lance en fait l'opération apt-get dist-upgrade, ce qui va mettre

a jour Proxmox VE dans son intégralité. Sur une nouvelle installation, il est préférable de le faire

des le départ pour partir sur une base a jour. Sur une installation existante et en production, le

suivi des mises a jour est important aussi, mais cela implique de prendre des précautions.
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> < pve-01 - Proxmox Console - Google Chrome

© Non sécurisé  hips://192.168.1.160:8006/?console=upgrade8xtermjs=18&vmid=0&vmname=8&node=pve-01&cmd=

ork Starting system upgrade: apt-get dist—upgrade
Reading package lists... Done

icall Building dependency tree... Done
Reading state information... Done
Calculating upgrade... Done
The following NEW packages will be installed:

proxmox—kernel-6.8.12-11-pve—-signed

ns The following packages will be upgraded:
base-files bash busybox ca-certificates debian-archive-keyring distro-info-data
fonts—glyphicons-halflings frr frr-pythontools gcc-12-base initramfs-tools
initramfs-tools-core krb5-locales libcap2 libcap2-bin libfile-find-rule-perl
libgcc—sl1 1libglib2.0-0 libgssapi-krb5-2 libjs-bootstrap libkS5crypto3 libkrb5-3
libkrbSsupport0 libnss-systemd libpam-systemd libperl5.36 libpython3.l1l-minimal
libpython3.11-stdlib libgtS5coreS5a libqgtS5Sdbus5 libgtSnetwork5 libssl3 libstdc++6
libsubid4 libsystemd-shared libsystemd0 libtpms0 libudevl login openssh-client
openssh-server openssh-sftp-server openssl passwd perl perl-base perl-modules-5.
proxmox—archive—keyring proxmox-backup-client proxmox-backup-file-restore
proxmox—kernel-6.8 proxmox-widget—-toolkit pve-esxi-import-tools pve-firmware
pve—118n pve-manager python3.11 python3.ll-minimal ssh systemd systemd-boot
systemd-boot—-efi systemd-sysv udev uidmap

65 upgraded, 1 newly installed, 0 to remove and 0 not upgraded.
" Need to get 320 MB of archives.
ory After this operation, 578 MB of additional disk space will be used.
" Do you want to continue? [Y/n]

Th

Une fois les mises a jour effectuées, redémarrez votre serveur a partir du bouton "Reboot".

| X PRO >XMMO XX virtual Environment 8.4.0

Server View 8 Node pre-or
&= Datacenter
>l pre01 Q Search

& Summary pve-01 (Uptime: 00:34:48)

Package versions

[J Notes

{li} CPU usage 0.00% of 12 CPU(s)

>_ Shell

of System

=8 Load average 0.87,0.45,0.16

Patientez pendant le redémarrage.

Importer un fichier ISO dans Proxmox

Afin de pouvoir installer les systemes dexploitation sur nos difféerentes machines virtuelles, nous
devons au préalable télécharger les images systéme (ISO) et les importer dans Proxmox.

Proxmox VE dispose d'un espace dédié a ces images ISO sous la forme d'une banque de données
dédiées a celles-ci. Découvrons comment ajouter une premiere image ISO, que nous utiliserons

ensuite pour créer une machine virtuelle.

Sélectionnez votre nceud, puis le stockage (local, dans notre cas)(1). Cliquez sur "ISO Images”

(2), puis vous avez deux choix :

e Cliquer sur le bouton "Upload” pour rechercher l'image a importer sur votre disque local.

18 sur 48 29/08/2026, 17:25


https://www.it-connect.fr/wp-content-itc/uploads/2025/06/Proxmox-VE-Mise-a-jour-des-paquets-3-800x473.png
https://www.it-connect.fr/wp-content-itc/uploads/2025/06/Proxmox-VE-Mise-a-jour-des-paquets-4-800x241.png.webp
https://www.it-connect.fr/wp-content-itc/uploads/2025/06/Proxmox-VE-Mise-a-jour-des-paquets-3-800x473.png
https://www.it-connect.fr/wp-content-itc/uploads/2025/06/Proxmox-VE-Mise-a-jour-des-paquets-4-800x241.png.webp

Proxmox VE : guide de prise en main pour bien débuter https://www.it-connect.fr/tuto-bien-debuter-avec-proxmox-ve/

e Cliquer sur le bouton "Download from URL" (3) pour télécharger l'image ISO directement a

partir d'un lien Web.

Ici, nous partirons sur cette seconde option pour télécharger l'image ISO de Debian directement
depuis le site officiel. Ce qui donne le lien suivant pour Debian 12.11.0
https://cdimage.debian.org/debian-cd/current/amd64/iso-cd/debian-12.11.0-amd64-netir
. Ensuite, vous devez spécifier un nom de fichier (5) et cliquer sur le bouton "Download” pour

lancer le téléchargement (6).

URL: . hitps://cdimage.debian org/debian-cd/current/amd64/iso-cd/debia ~ Query URL

File name: . debian-12.11.0-amd64-netinst iso

File size: - MIME type:

Pour s'assurer de lintégrité du fichier téléchargé, vous pouvez, via les options avancées
("Advanced") renseigner la somme de controle de l'image ISO. Le site de Debian donne la valeur
0921d8b297c63ac458d8a06F87cd4c353f751eb5fe30Ffd0d839cad9c0833d1d9934b02eel4bbdacOecs

comme valeur avec lalgorithme SHA-512.

from URL

htips//cdimage_debian_ org/debian-cd/current/amd64/iso-cd/debiz

File name: debian-12.11.0-amd64-netinst.iso

File size: 670.00 MiB MIME type: application/x-is09660-image

SHA-512 Verify
certificates:

0921d8b297c63ac458d8a0!
Decompression

algorithm:

None

Patientez le téléchargement. A la fin de lopération, l'intégrité du fichier est vérifiée. Clest une

fagon de s'assurer que l'image n'est pas corrompue.
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65536K .... e 14% 94.8M 8s
98304K 19% 93.9M 7s
131072K . 23% 93.9M 65
163840K . 28% 94.5M 65
196608K . 33% 93.8M 5s
229376K . 38% 94.3M 5s
262144K . 42% 94.1M 4s
294912K . 47% 94.4M 4s
327680K . 52% 94.0M 45
360448K . 57% 94.6M 3s
393216K . 62% 94.2M 3s
425984K . 66% 93.9M 3s
458752K ... 71% 94.6M 2s
491520K ... 76% 93.7M 2s
524288K . 81% 94.2M 1s
557056K . 85% 94.4M 1s
589824K . 90% 93.6M 1s
622592K . 95% 94.5M 0s
655360K ... e 100% 94.3M=7.4s
2025-06-20 12:29:31 (90.1 MB/s) - ‘/var/lib/vz/template/iso/debian-12.11.0-amd64-netinst.iso.tmp_dwnl.171818" saved [702545920/702545920]
calculating checksum...OK, checksum verified
download of "https://cdimage.debian.org/debian-cd/current/amd64/iso-cd/debian-12.11.0-amd64-netinst.iso' to 'fvar/lib/vzftemplatefiso/debian-12.11.0-amd64
TASK OK

Répéter lopération autant de fois que nécessaire selon la quantité d’images ISO a importer, la
seule limite, cest votre espace de stockage.

Créer une machine virtuelle sous Proxmox

Désormais, nous allons voir comment créer une machine virtuelle Promox, en prenant
l'exemple d'une VM sous Debian 13. Pour créer une nouvelle machine virtuelle, il faut cliquer sur
le bouton "Create VM" en haut a droite de linterface. Ne confondez pas avec le bouton "Create
CT" lié a la création de conteneurs : un sujet que nous aborderons dans un prochain article.

“ Attention : sur cette capture d'écran, nous pouvons voir que je suis connecté en
tant root : par la suite, il vaudra mieux éviter. Il est préférable de se connecter

avec un compte PVE dédié a l'administration, autre que root.

[ CreateVM @ CreateCT | & root@pam w |
) Reboot (Y Shutdown 7¥>_ Shell ~ i BulkActions v

Package versions Hour (average)

pve-01 (Uptime: 18:03:16)

A présent, un assistant de création d'une machine virtuelle s'affiche & L'‘écran. Nous allons passer
en revue les différentes étapes.

Etape "General"
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Ici, nous allons nommer la machine Debian-13. Il peut s'avérer judicieux de préfixer les noms
des machines virtuelles pour faciliter leur identification dans la console de Proxmox. Notons

d'autres informations importantes :

¢ Node : le nom du nceud sur lequel créer la VM. Ici, nous n‘avons qu'un seul serveur, donc, ce
sera obligatoirement pve-01.

e VM ID : chaque machine virtuelle doit avoir un identifiant unique. Il est personnalisable,
mais sachez que Proxmox VE va l'incrémenter systématiquement a chaque fois que vous

allez créer une VM. La premiére VM hérite de 'ID 100 .

De plus, sur chaque étape, vous avez acceés a des options avancées. Ici, nous avons loption "Start
at boot" pour démarrer automatiquement la machine virtuelle lorsque l'hdte Proxmox VE
démarre. Sur la droite, d'autres options permettent de personnaliser cette action (ajouter un délai,
par exemple). Vous pouvez aussi ajouter des tags, ce qui peut étre utile pour associer un projet,
un type d'OS, un type d'environnement, etc. Ici, le tag nommé "Linux" a été ajouté.

Resource Pool:

Start at boot: Start/Shutdown
order:

Startup delay:

Shutdown timeout:

Tags
{ Linux !‘ +

Etape OS
Sélectionnez a présent U'ISO que vous souhaitez installer sur la machine et le type de systéme

correspondant. Sachez qu'il est aussi possible dutiliser directement le lecteur de CD/DVD

physique, voir une clé USB directement branchée au serveur.
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Ici, nous sélectionnons l'image ISO téléchargée précédemment. Sur la droite, la section "Guest
0S" permet de sélectionner le type de systéeme d'exploitation invité (cest-a-dire installé dans la

VM). Donc, nous sélectionnerons "Linux".

Create: Virtual Machine

General (05 System

Use CD/DVD disc image file (iso) Guest OS: 7

Storage: local Type: Linux

ISO image: debian-12.11.0-amd64 Version: 6.x - 2.6 Kernel

Use physical CD/DVD Drive

(_) Do not use any media

Etape System

Cet onglet contient de nombreuses options, plutot a utiliser avec parcimonie et en connaissance
de cause. En effet, il sera possible de modifier le type de Firmware (BIOS ou UEFI), le type de
disque (IDE, SCSI, SATA), etc.

Ici, nous allons simplement cocher Loption "Qemu Agent" : cet agent améliore la compatibilité
entre 'h6te physique et le systéeme invité, clest un équivalent des VMware Tools. Par exemple, il
permet d'éteindre proprement la machine virtuelle depuis l'interface de Proxmox (sans interagir

avec L'OS invité manuellement).
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General OS  Sysiem Disks

Graphic card: Default SCSI Controller:  VirtlO SCSI single

Machine: Default (i4401fx) Qemu Agent: 4—

Firmware

BIOS: Default (SeaBIOS)

Etape Disks

Létape suivante consiste a configurer le stockage de la machine virtuelle, avec le choix du disque
dur, son type et sa taille. Un disque de 32 Go sera créé pour cette fois-ci. Il s'agit d'une VM avec
un seul disque : scsi@ . Vous pouvez en ajouter plusieurs. Proxmox VE prend en charge plusieurs
formats pour les disques virtuels, notamment qcow2 (format d'image de QEMU) et des images

disques brutes au format raw . Ici, nous pouvons constater que l'image sera au format raw.
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Create: Virtual Machine
General (015 System Disks CPU
scsi0 1] Disk  Bandwidth

Bus/Device: SCsSI
SCSI Controller: VirtlO SCSI single
Storage: local-lvm

Disk size (GiB): 32

SSD emulation:

Read-only:

Etape CPU

https://www.it-connect.fr/tuto-bien-debuter-avec-proxmox-ve/

Cache:
Discard:

10 thread:

Backup:

Skip replication:

Async 10:

Default (No cache)

<4+

Default (io_uring)

A présent, il sagit de définir les spécifications du CPU, avec éventuellement la possibilité de

définir le nombre de CPU (sockets) et le nombre de cceurs pour chaque CPU. Lexemple ci-dessous

attribue a la VM 1 CPU virtuel avec 2 cceurs.
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System Disks

VCPUs:
CPU limit:
CPU Affinity:

Exira CPU Flags:

Default y md-clear

Default @) pcid

Default o spec-ctrl

Default @Y ssbd

Default Y ibpb

Default ) virt-ssbd

© Help

Etape Memory

https://www.it-connect.fr/tuto-bien-debuter-avec-proxmox-ve/

Type: x86-64-v2-AES

Total cores: 2

CPU units:

Enable NUMA:

Required to let the guest OS know if MDS is mitigated correctly

Meltdown fix cost reduction on Westmere, Sandy-, and IvyBridge
Intel CPUs

Allows improved Spectre mitigation with Intel CPUs
Protection for "Speculative Store Bypass" for Intel models
Allows improved Spectre mitigation with AMD CPUs

Basis for "Speculative Store Bypass" protection for AMD models

Advanced Back

Ensuite, nous définissons la quantité de mémoire RAM allouée a cette VM. 2 Go me semble

étre une valeur adaptée. A noter que certains OS ont besoin de plus de RAM pour s'installer, et

gu'une fois l'installation réalisée, celle-ci peut étre revue a la baisse.
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General (035 System Disks CPU Memory
Memory (MiB): 2048

Minimum memory (MiB): 2048

Ballooning Device:

Etape Network

https://www.it-connect.fr/tuto-bien-debuter-avec-proxmox-ve/

Le réseau de notre PVE étant dans sa configuration par défaut, le choix est plutdt limité pour le

moment. Nous allons simplement sélectionner le bridge nommé wvmbroe. Loption "Firewall"

correspond a la gestion du pare-feu au niveau de cette machine virtuelle. Nous reviendrons sur ce

point dans un futur article.
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(015 System Disks CPU Memory Network  Confirm

No network device

Bridge: vmbrO Model: VirtlO (paravirtualized)

VLAN Tag: MAC address:

Firewall:

Disconnect: Rate limit (MB/s):

MTU: Multiqueue:

Etape Confirm

Nous sommes a la derniére étape olU nous avons le droit a un résumé. Si cela vous convient,
cliquez sur "Finish" pour créer la machine virtuelle. Cela n'installe pas le systeme d'exploitation
dans la VM, mais la machine sera préte a l'installation. Disons que nous disposeront d'une

coquille vide.
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(025)

cpu
ide2
memory
name

net0
nodename
numa
onboot
ostype
scsi0
scsihw
sockets
tags

vmid

Start after created

Disks CPU Memory Network  Confirm

Value

Xx86-64-v2-AES
local:iso/debian-12.11.0-amd64-netinst.iso,media=cdrom
2048

Debian-12

virtio,bridge=vmbr0 firewall=1

pve-01

0

1

126

local-lvm:32 discard=on.iothread=on
virtio-scsi-single

1

https://www.it-connect.fr/tuto-bien-debuter-avec-proxmox-ve/

Notre VM est alors créé et nous pouvons a présent la retrouver sur la gauche, sous le nom du

serveur PVE.

Premier démarrage de notre VM sous
Proxmox

Depuis l'interface web de Proxmox VE, il y a plusieurs facons de démarrer une machine virtuelle.

Un clic droit sur le nom de la VM puis un clic sur le bouton "Start” peut suffire. Ici, nous allons

passer par la console.

Cliquez sur la machine virtuelle, puis sur le nom "Console" dans le menu dédié a celle-ci. Cliquez

sur le bouton central nommé "Start Now" pour lancer la VM. Cette console donne un accés visuel

a la VM, ce qui sera indispensable pour effectuer l'installation manuelle.
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X PRO > MO X Virtual Environment 8.4.1 [JCreate VM @ Create CT | & root@pam « |

Server View 3

Virtual Machine 100 (Debian-12) on node pve-01'  [[liitK) # » Start >_ Console v More

& Datacenter

B> pve-o1
100 (Debian-12) >_ Console

& Summary

£52 localnetwork (pve-01) [J Hardware
£ [Jiocal (pve-01)

& Cloud-Init
£ ] local-vm (pve-01)

£ Options

E Task History
@ Monitor
Backup

13 Replication
D Snapshots

Guest not running
U Firewall »

o' Permissions * d) Start Now

¢

Vous pouvez constater un menu en haut a droite, avec différents boutons d'actions, y compris
pour démarrer ou éteindre la VM. Le bouton "More" donne accés a d'autres options comme la
possibilité d'en faire un modéle ou de la cloner.

[ Create VM & Create CT ‘] root@pam

() Shutdown

Ho

[ | Convert to template

% Manage HA

A partir de cette console, vous n'avez plus qu'a vous laisser guider pour effectuer l'installation de
Debian. Rien de plus a rajouter puisque ces étapes sont spécifiques a 'OS que vous souhaitez
installer.
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Virtual Machine 100 (Debian-12) on node pve-01' Linux & ) Shutdown | -

& Summary
>
-eme (O debian 12
[J Hardware
& Ciloud-Init
& Options
= Task History

@& Monitor

Backup Debian GNU/Linux installer menu (BIOS mode)

13 Replication ‘ Gﬁm‘ml imtﬂll
9 Snapshots Install
Advanced options

Accessible dark contrast installer menu
o' Permissions Help

U Firewall

Install with speech synthesis

Press a key, otherwise speech synthesis will be started in 28 seconds...

Plutot que d'utiliser la console présentée ci-dessus, vous pouvez double-cliquer sur le nom de la
VM. Ceci va ouvrir une nouvelle fenétre dédiée a la console, plutdt que la version embarquée.

X PRO >XMM0O XX virtual Environment 8.4.1

Server View & \irtual Machine 100 (Debian-12) on node pve-01' I #

= Datacenter QEMU (Debian-12) - noVNC - Google Chrome
B> pve-01

! 100 (Debian-12)

g2 localnetwork (pve-01) Activités

© Non sécurisé  hitps://192.168.1.160:8006/?console=kvm8&novnc=18&vmid=1008&vmna

[J 1ocal (pve-01)
=
£ (] local-lvm (pve-01)

Une fois la machine démarrée, nous avons acces aux métriques en sélectionnant "Summary” »
(charge CPU, RAM, espace de stockage, etc.). De la méme facon, il est possible de suivre létat
global de votre hyperviseur en sélectionnant "Datacenter” puis "Summary".
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CEEEET) Qoo © GroskoGT & root@pam -
© Viiual Machine 100 (Debian-12) on node pve-01 (I # ® Shutdown >_ Console R © He |

8 summary

3 PROX MO X Virtual Environment 8.4.1
.

Server Vies

Hour (average)

@ CPU usage

>
=]
-
o
=
®
[}
o Re
2
o
-

20250623 20050623 20250623 20250623 20050623 20250623 20250623 20250
090400 09:14:00 0924.00 0934.00 09:44.00 095400 100400 1013

Sur la capture décran ci-dessous, nous pouvons voir une fléche sur le coté gauche. Celle-ci

permet d’'avoir accés a des options supplémentaires pour la console noVNC de la VM, telles que :

e Mettre en plein écran
e Activer une combinaison de touche (CTRL+ALT+SUPPR)
o Etc.
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QEMU (Debian-12) - noVNC - Google Chrome

@ Non sécurisé  h#ps://192.168.1.160:8006/?console=kvm&novnc=18&vmid=100&vmname

Activités Terminal

flo@Debian-12:~% I

“ Note : sous Linux, si vous utilisez le raccourci CTRL+W pour faire une recherche
avec léditeur "nano’, la fenétre va se fermer, car clest aussi un raccourci au
niveau du navigateur qui a pour effet de fermer la fenétre. Ceci néteindra pas
pour autant éteindre la VM. Comment faire ? Il faut sélectionner [A], puis
[CTRL], puis aprés votre touche [W] afin de permettre la recherche. Une fois le

mot trouvé, désactivez la fonctionnalité.

Désormais, vous pouvez poursuivre la configuration de votre VM, voire méme, créer d'autres VM !

La gestion des permissions avec Proxmox VE

Proxmox VE dispose d'un ensemble de fonctionnalités pour gérer finement les permissions, soit

au niveau d'un nceud ou d'une ressource (permissions sur une machine virtuelle, par exemple).
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Nous pouvons créer des utilisateurs et des groupes, mais aussi des roles, ce qui ouvre la voie a
l'adoption du controle d'acces basé sur le role (Role-Based Access Control - RBAC).

Proxmox VE integre un systéme de gestion congu pour vous permettre de définir un accés
granulaire a lensemble de votre infrastructure virtuelle. Cela va au-dela de la simple utilisation
du compte root par défaut, donc la création d'un compte administrateur dédié et nominatif
représente un premier pas dans cette démarche.

Les utilisateurs

Un utilisateur dans Proxmox VE est généralement identifié par son nom d'utilisateur et son
domaine d'authentification sous la forme <utilisateur>@<realm>. Apres l'installation de
Proxmox VE, le compte root est lutilisateur par défaut pour la connexion a linterface de
gestion web.

Cet utilisateur root du systéme peut toujours se connecter via le domaine Linux PAM et est
considéré comme un administrateur illimité. Il est important de noter que le compte root ne

peut pas étre supprimé, méme si cela peut sembler logique.

Les domaines d'authentification (Realms)

Proxmox VE supporte plusieurs sources dauthentification, appelées "realms” ou "domaines
d'authentification”. Par défaut, il y a deux realms, comme nous lavons vu précédemment : le
module PAM de Linux et la base d'utilisateurs gérée par Proxmox (Proxmox VE Authentication
Server).

Vous pouvez ajouter d'autres realms correspondants a ces typologies :

e Annuaire LDAP : Proxmox VE peut s'intégrer a un serveur LDAP externe pour
l'authentification des utilisateurs. vous pouvez spécifier le nom de domaine de base et
L'attribut utilisateur pour rechercher les utilisateurs. La synchronisation automatique des
utilisateurs et groupes est possible. Proxmox prend en charge LDAP, LDAPS et LDAP +
StartTLS.

e Microsoft Active Directory (AD) : le service d'annuaire de Microsoft est également pris en
charge comme domaine d'authentification. Il utilise LDAP comme protocole
d'authentification et permet la synchronisation des utilisateurs et des groupes.

e OpenlD Connect : Proxmox VE prend en charge OpenID Connect, une couche d'identité au-
dessus du protocole OAuth 2.0, permettant la vérification de l'identité de l'utilisateur via un

serveur d'autorisation externe.
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Datacenter

Add

& Users [&} ' Active Directory Server

& APITokens (8} LDAP server
¢}~ OpenID Connect Server

Comment

Linux PAM standard authentication
&, Two Factor

& Groups
¥ Pools

Proxmox VE authentication server

# Roles
[a} Realms

P HA

Les groupes

Chaque utilisateur peut étre membre de plusieurs groupes. Les groupes sont la méthode
préférée pour organiser les permissions d'acces, que ce soit avec PVE ou une autre solution... Il
est fortement recommandé d'accorder des permissions aux groupes plutdt qu'aux utilisateurs

individuels, car cela conduit a une liste de contréle d'accés beaucoup plus facile a maintenir.

Par défaut, aucun groupe n'existe dans la configuration de Proxmox VE.

Les roles

Un role est une liste de privileges. Un privilege est le droit d'effectuer une action spécifique.
Pour simplifier la gestion, les priviléges sont regroupés en réles, qui sont ensuite utilisés dans la
table des permissions. Les privileges ne peuvent pas étre attribués directement aux utilisateurs et
aux chemins sans faire partie d'un réle. Les privileges couvrent divers aspects de l'administration,
y compris les privileges liés au nceud/systeme, aux machines virtuelles (par exemple,
VM.Monitor, VM. PowerMgmt , VM.Snapshot), et au stockage (par exemple,
Datastore.Allocate, Datastore.Audit).

Vous devez savoir que Proxmox VE est livré avec un certain nombre de r6les prédéfinis qui
répondent a la plupart des besoins : création et configuration de de machines virtuelles, acces a

la plateforme en lecture seule, etc. Parmi eux, on trouve :

Administrator : dispose de tous les privileges.

NoAccess : n‘a aucun privilége (utilisé pour interdire l'acces).

PVEAdmin : peut effectuer la plupart des taches, mais n'a pas le droit de modifier les

parametres systéeme ou les permissions.

PVEAuditor : dispose d'un accés en lecture seule.

PVEVMAdmin : peut administrer entierement les machines virtuelles.

PVEVMUser : peut voir, sauvegarder, configurer le CD-ROM, accéder a la console VM et gérer

l'alimentation des VM.
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Vous pouvez créer de nouveaux roles personnalisés ou utiliser les roles par défaut.

X PROXMO A Create VM @ CreateCT | & root@pam

& Datacenter

| B Back
ackup
G 100 (Debian-12) Builtln  Name Privileges

§52 localnetwork (pve-01) 13 Replication

Create

Yes Administrator Datastore Allocate Datastore AllocateSpace Datastore Allocate Template Datastore Audit Group_ Allocate Mapping.Audit Mapping Modify Mapping Use
£ [ 1ocal (pve-01) o Permissions Permissions Modity Pool Allocate Pool Audit Realm Allocate Realm.AllocateUser SDN_Allocate SDN.Audit SDN_Use Sys AccessNetwork Sys Audit
& [Jiocat vm (pve-01) Sys.Console Sys.Incoming Sys Modity Sys. PowerMgmt Sys Syslog User. Modity VM.Allocate VM.Audit VM Backup VM Cione VM.Config CDROM

& Users VM _.Config.CPU VM.Config.Cloudinit VM.Config.Disk VM.Config. HWType VM.Config.Memory VM.Config. Network VM.Config. Options VM.Console
VM Migrate VM.Monitor VM.PowerMgmt VM. Snapshot VM.Snapshot. Rollback
8 API Tokens
@, Two Factor = —
Datastore Allocate Datastore AllocateSpace Datastore Allocate Template Datastore Audit Group.Allocate Mapping.Audit Mapping Use Pool Allocate
' Groups Pool Audit Reaim AllocateUser SDN Allocate SDN Audit SDN.Use Sys. Audit Sys Console Sys.Syslog User. Modity VM Allocate VM. Audit VM.Backup
VM _Clone VM.Config. COROM VM.Config CPU VM.Config.Cloudinit VM.Config.Disk VM.Config HWType VM.Config. Memory VM.Config.Network
@ Pools VM .Contfig Options VM.Console VM Migrate VM. Monitor VM.PowerMgmt VM Snapshot VM.Snapshot Roliback
+ PVEAuditor Datastore Audit Mapping.Audit Pool Audit SDN Audit Sys. Audit VM. Audit
@ PVEDatastoreAdmin  Datastore Allocate Datastore AllocateSpace Datastore AllocateTemplate Datastore Audit
Realms
PVEDatastoreUser Datastore AllocateSpace Datastore Audit

I PVEMappingAdmin Mapping. Audit Mapping. Modify Mapping.Use

Gestion des permissions

Proxmox VE utilise un systéme de gestion des permissions basé sur les réles et les chemins.
Une entrée dans la table des permissions permet a un utilisateur, un groupe ou un jeton API de

prendre un réle spécifique lors de l'accés a un objet ou un chemin donné.

Donc, une regle d'acces est représentée par trois informations : chemin, sujet, réle, ou le sujet

peut étre un utilisateur, un groupe ou un jeton.

Les objets et chemins forment une structure arborescente similaire a un systéeme de fichiers.

Voici quelques exemples de chemins d'objets:

e / :couvre tous les objets du cluster.

e /vms :couvre toutes les machines virtuelles.

/vms/{vmid} :accés a une machine virtuelle spécifique (ou {vmid} est l'ID de la VM).

/storage/{storeid} :accés a un stockage spécifique.

/pool/{poolname} :accés aux ressources contenues dans un pool spécifique.

Les permissions peuvent étre héritées par les objets situés plus bas dans l'arborescence (l'attribut
propagate correspond a la propagation des permissions est défini par défaut).

Créer un compte administrateur sur Proxmox VE

La derniére étape de cette introduction a pour objectif de vous expliquer comment créer un
nouveau compte administrateur sur votre plateforme Proxmox VE. Ce sera loccasion de
mettre de coté le compte root, bien qu'il puisse étre utile d'y recourir pour certaines actions qui

Llui sont réservées.

Nous verrons comment créer un nouveau compte administrateur en utilisant le realm "Proxmox
VE Authentication Server" et en lui attribuant le réle "Administrator”. Si vous avez besoin

d'ajouter d'autres administrateurs par la suite, pensez a créer un groupe en complément.
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1 - Dans le menu de navigation situé a gauche, cliquez sur "Datacenter"”.

2 - Sous la section "Permissions”, sélectionnez "Users".

3 - Cliquez sur le bouton "Add".

4 - Dans la fenétre "Add: User’, remplissez les champs suivants :

e User name : choisissez un nom (par exemple, adm_fb ).

e Realm : sélectionnez "Proxmox VE Authentication Server”

e Mot de passe : définissez un mot de passe fort pour cet utilisateur

e Vous pouvez remplir les champs optionnels comme pour indiquer une adresse e-mail, un

nom, un prénom, etc... Vous pouvez aussi ajouter Lutilisateur a un groupe.

5 - Cliquez sur "Add" pour créer l'utilisateur.

User name: adm_fb

Realm: Proxmox VE authentical

Password:

Confirm password:

Group:
Expire:

Enabled:

Comment:

le role "Administrator” sur le chemin racine ( /), qui couvre tous les objets.

1 - Positionnez-vous sur lentrée "Permissions” dans le menu (toujours dans Datacenter).

L'utilisateur créé précédemment (vous avez la méme option pour les groupes).

3 - Dans la fenétre "Add: Group Permission” :

https://www.it-connect.fr/tuto-bien-debuter-avec-proxmox-ve/

Nous allons maintenant ajouter des permissions a cet utilisateur (ou ce groupe), en lui associant

2 - Cliquez sur le bouton "Add" puis "User Permission” pour ajouter des permissions a

29/08/2026, 17:25
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Path : sélectionnez le chemin racine / (cela signifie que les permissions sappliqueront a

tous les objets du cluster, y compris les machines virtuelles, stockages, nceuds, etc.).

User : sélectionnez l'utilisateur créé précédemment.

Role : sélectionnez le réle prédéfini nommé Administrator .

Loption "Propagate” est active par défaut et doit le rester pour que les permissions

s'héritent sur tous les sous-objets.

4 - Cliquez sur Ajouter.

/
User: . adm_fb@pve
Role: Administrator

Propagate:

© Hep

Aprés avoir effectué ces étapes, vous pouvez vous déconnecter du compte root et tenter de vous
connecter avec le nouvel utilisateur pour vérifier que vous disposez des droits d'administration
nécessaires. Attention au choix du realm lors de la connexion. Vous pouvez aussi tester depuis
une fenétre en navigation privée.

Proxmox VE Login

User name: adm_fb
Password:  esessssss
Realm: Proxmox VE authentication server

Language: English - English

Save User name: [] m

Pour finir la préparation de ce compte, vous pouvez configurer lauthentification multifacteur.
Procédez de cette facon :

1 - Cliquez sur "Datacenter” dans le menu situé a gauche.
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2 - Cliquez sur l'entrée "Two Factor” sous "Permissions".

3 - Cliquez sur le bouton "Add" puis choisissez votre méthode. Le plus simple étant le TOTP,
sinon vous avez Loption Yubico OTP si vous disposez d'un jeton physique. Laissez-vous guider

pour la configuration.

)X(pROXMOXwnuaI Environment 8.4.1 Search & Documentation
Server View % Datacenter © Help
& Datacenter
B pve0t & Users e

G} 100 (Debian-12) ® O Tote Enabled TFAType Created Description

552 localnetwork (pve-01) & APITokens U WebAuthn

= [Jlocal (pve-01) &, Two Factor [31 Recovery Keys

£ Jlocal-vm (pve-01) ® Groups Y Yubico OTP

W Pools
# Roles
@} Realms

Conclusion

Vous voila désormais prét a exploiter tout le potentiel de Proxmox VE 9.1 ! Dans ce tutoriel,
nous avons parcouru ensemble les étapes indispensables pour effectuer la mise en marche de
PVE : de la préparation du support d'installation jusqu'a la création et au démarrage de votre

premiére machine virtuelle.

Cet article est le point de départ pour tous ceux qui veulent se former a Proxmox VE. Dautres
articles seront publiés pour vous permettre de maitriser la configuration et la configuration de

Proxmox VE.

Si vous avez des questions, vous pouvez commenter cet article.

o~
& Ajouter IT-Connect & mes

sources preférées

Florian BURNEL | Co-founder of IT-Connect

Cofondateur d'IT-Connect et Microsoft MVP "Cloud and Datacenter
Management". Mon obsession depuis prés de 15 ans ? Rendre

l'administration systéme et la cybersécurité accessibles, que vous

soyez junior ou confirmé. Plus qu'un métier, l'IT est pour moi une
véritable passion. Jaccompagne au quotidien les sysadmins et les
professionnels de U'IT dans leur montée en compétences et leur

veille technique. Voir la bio complete >
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Merci beaucoup pour cet article.

Est-ce possible d’en faire un sur XCP-NG. Cest un trés bon hyperviseur et je trouve
dommage que tout le monde parle de Proxmox mais personne ne parle d’XCP. Cest un
hyperviseur fork de XEN, repris par une équipe francaise il y a quelques années, et qui est,

a mon avis, beaucoup plus stable que Proxmox et plus simple a prendre en main.
Merci pour tout le travail que vous faites, c’est toujours utile a 100% &

Répondre

loic
& 25/07/20254a11:07 & Permalink

Petit message de contribution, il y a certaines difficulté a effectuer Uinstallation de
proxmox VE dans un hyperviseur de type 2 ( pour les environnements de test, je doute que
tout les utilisateurs linstalle direct en dur sur une machine ), par exemple dans une
environnement virtuel vmware workstation pro, windows 11 et les processeurs Ryzen ont
des soucis avec la paravirtualisation. Sur windows 11 une des derniéres mise a jours
bloguaient le nesting, il suffisait pas deffectuer les commande bcdedit /set
hypervisorlaunchtype off et de désactivé lintégrité de la mémoire pour que cela fonctionne
il faut en plus de cela modifié des clé de la base de registre regedit, quand aux processeur
ryzen j.ai remarqué qu’il n'aimait pas la paravirtualisation . sinon Proxmox depuis que jai

découvert, jai décidé dabandonné lutilisation de ESXI .

Répondre

Lone

@ 26/07/2025a13:31 & Permalink

Merci beaucoup cela tombe trés bien rapport aux abus de broadcom

Répondre
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Frédéric
@ 29/07/2025a16:19 & Permalink

Merci beaucoup pour ce tuto
Et oui jutilise ESXI...pour le moment...et donc je regarde quels sont les alternatives.
Jattends maintenant avec impatience la partie gestion du réseau dans proxmox et surtout

si je retrouve l'équivalent du vswitch de ESXI et voir comment cela fonctionne.

Répondre

Sniper0891

@ 06/08/2025a23:06 & Permalink

Merci pour tes efforts et t'as régularité ! Enfin Proxmox, pour moi clest tout simplement le
meilleur Hyperviseur hétérogene du marché, qui plus est sans obligation de licence

seulement se l'apprentissage et de la connaissance. Bientot un point sur PBS?

Répondre

liscorno

@ 25/09/2025316:31 & Permalink

Nous utilisons VMware avec 20 hotes/8 clusters/350 VM’s/90 réseaux/50 banques de
données
Jai lu que Proxmox était plutot destiné aux environnement de tests et/ou PME

Pensez vous qu’il y a t-il une limite sur la dimension de l'architecture avec Proxmox?

Répondre

Eccoyo

@ 21/02/2026 2 15:19 & Permalink

Au paragraphe CPU on optimiser la config !
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En virtualisation Il faut prendre en compte les NUMA. Ca veut dire reduire au maximum le
path 10 entre les differents cpu et la ram du serveur.
Autant que possible utilisez le nombre de cpu dont vous avez besoin mais sur le meme

core !

Utiliser plusieurs core (cpu physiques) augmente la latence et le taux derreurs.

Répondre

Laisser un commentaire

Votre adresse e-mail ne sera pas publiée. Les champs obligatoires sont indiqués avec *

Commentaire *

Nom

E-mail *

te web

0

Enregistrer mon nom, mon e-mail et mon site dans le navigateur pour mon prochain

commentaire.

42 sur 48 29/08/2026, 17:25



Proxmox VE : guide de prise en main pour bien débuter https://www.it-connect. fr/tuto-bien-debuter-avec-proxmox-ve/

Laisser un commentaire

Ce site utilise Akismet pour réduire les indésirables. En savoir plus sur la facon dont les données de vos

commentaires sont traitées.

Newsletter : 1 e-mail par semaine !

Votre adresse e-mail*

S'abonner

|

COURS EN LIGNE |
LIVRE PAPIER & EBOOK

PO .,
O_EVEQSH.EL.E

Débuter avec le langage

PowerShell

NOUS AVONS BESOIN DE VOUS !

]l

Guides & Tutos

43 sur 48 29/08/2026. 17:25


https://akismet.com/privacy/
https://akismet.com/privacy/
https://akismet.com/privacy/
https://akismet.com/privacy/
https://www.it-connect.fr/cours/apprendre-powershell-pour-les-debutants/
https://www.it-connect.fr/cours/apprendre-powershell-pour-les-debutants/
https://ko-fi.com/it_connectfr
https://ko-fi.com/it_connectfr

Proxmox VE : guide de prise en main pour bien débuter https://www.it-connect.fr/tuto-bien-debuter-avec-proxmox-ve/

- GoAccess

IT-CONNECT:

SELF-HOSTING & OPEN SOURCE SERVEUR WEB

GoAccess : analyser les logs de votre serveur web en temps réel

@ 25/08/2026 & Florian BURNEL M 0 commentaire

Installez GoAccess pour analyser les logs de vos serveurs web Nginx, Apache ou Traefik : tableau de bord
terminal, rapport HTML temps réel et compatible Docker.

NIS 2 : pourquoi la connexion a Windows reste l'angle mort de vos accés

@ 25/08/2026 M@ 2 commentaires

Endstate : sauvegarder et restaurer ses applications Windows (et leurs configs) sur
Endstate un nouveau PC

@ 21/08/2026 M@ 3 commentaires
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ENTREPRISE

Windows Autopilot : Microsoft inscrit lappartenance de vos PC
directement dans UUEFI

@ 28/08/2026 & Florian BURNEL /™ 0 commentaire

Nouveauté Windows Autopilot : Device association lie un PC Windows 11 a votre tenant via un marqueur
UEFI attesté par le TPM, avant linscription dans Intune.

Windows 11 KB5120998 : la barre des taches redevient déplacable, mais attention

indows 11 - KB5120998
aux bugs

Mise @ jour optionnelle 27 aoGit 2026

@ 28/08/2026 M@ 0 commentaire

GPUThor : lattaque Rowhammer qui casse 'ECC des GPU NVIDIA

@ 28/08/2026 M 0 commentaire

Offres de la rentrée GoDeal24 : Office 2024 Pro Plus a 19.99€ et Windows 11 Pro a
12.25€

@ 28/08/2026 M 8 commentaires

Next.js : deux failles critiques permettent une exécution de code a distance sans
authentification

) 8] & 28/08/2026 M 0 commentaire
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Windows 11 : Microsoft a décidé de bloquer le pilote qui fait planter les jeux

@ 28/08/2026 M 0 commentaire

Ik Nos derniers cours gratuits

Docker et Kubernetes
De l'initiation a la mise en production

COURS EN LIGNE

16 chapitres 2.8, 8.8 ¢

Docker et Kubernetes : de linitiation a la mise en production

ﬂ Jérémy GAK
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Terraform pour Microsoft Azure
Infrastructure as Code

Terraform

IT-CONNECTE COURS EN LIGNE

18 chapitres 2.8, 8.8 8 ¢

LInfrastructure as Code avec Terraform pour Microsoft Azure

G Luc BRETON
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